ZARZADZENIE NR 1331/2021
WOJTA GMINY LUBIN
z dnia 24 sierpnia 2021 r.

w sprawie powolania w Urzedzie Gminy w Lubinie "Administratora Systemu Teleinformatycznego
Ochrony Informacji Niejawnych" oraz "Inspektora Bezpieczenstwa Teleinformatycznego Ochrony
Informacji Niejawnych"'.

Na podstawie art. 33 ust. 1 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (t.j. Dz. U. z2021 .
poz. 1372) oraz art. 52 ust 112 ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych (t.j.
Dz. U. 22019 r. poz. 742 z p6zn. zm.) oraz Rozporzadzenia Prezesa Rady Ministréw z dnia 20 lipca 2011 r.
w sprawie podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz. U. z 2011 r. Nr 159, poz. 948),
zarzadzam co nastgpuje:

§1.

Wyznaczam Pana Roberta Zujewicza na Administratora Systemu Teleinformatycznego Ochrony Informacji
Niejawnych odpowiedzialnego za funkcjonowanie systemu teleinformatycznego oraz za przestrzeganie zasad
1 wymagan bezpieczenstwa przewidzianych dla systemu teleinformatycznego, zwanego dalej ,, Administratorem
systemu T1"”.

§ 2.

Wyznaczam Panig Agnieszke¢ Halas na Inspektora Bezpieczenstwa Teleinformatycznego Ochrony
Informacji Niejawnych odpowiedzialng za weryfikacje i biezaca kontrole zgodnosci i funkcjonowania systemu
teleinformatycznego ze szczegélnymi wymaganiami bezpieczenstwa oraz kontrolg przestrzegania procedur
bezpiecznej eksploatacji, zwang dalej ,, Inspektorem BTI”.

§ 3.

Administrator systemu TI realizuje zadania w zakresie zapewnienia funkcjonowania oraz przestrzegania
zasad bezpieczenstwa systemu teleinformatycznego, w szczegdlnos$ci:

1) opracowuje dokumentacje bezpieczenstwa teleinformatycznego oraz propozycje jej uaktualniania;
2) uczestniczy w procesie szacowania ryzyka;
3) wdraza procedury bezpiecznej eksploatacji systemu teleinformatycznego;

4) wspoéluczestniczy w szkoleniu uzytkownikow systemu teleinformatycznego z zakresu procedur bezpiecznej
eksploatacji;

S)utrzymuje zgodno$§¢ konfiguracji i parametréw systemu teleinformatycznego z dokumentacja
bezpieczenstwa systemu;

6) systematycznie kontroluje funkcjonowanie mechanizméw zabezpieczen oraz poprawno$¢ dziatania
systemu teleinformatycznego;

7) informuje  pelnomocnika  ochrony o stwierdzonych  naruszeniach  bezpieczenstwa  systemu
teleinformatycznego;

8) zglasza pelnomocnikowi ochrony potrzeby w zakresie serwisowania systemu;
9) analizuje i archiwizuje rejestr zdarzen w systemie;

10) prowadzi na biezaco wykaz osdb majacych dostep do systemu teleinformatycznego oraz przydziela
uzytkownikom konta, zgodnie z uprawnieniami nadanymi przez kierownika jednostki organizacyjne;j;
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11) zapewnia dostep do systemu teleinformatycznego wytacznie uzytkownikow posiadajagcych wymagane
uprawnienia oraz odpowiednie i wazne po$wiadczenia bezpieczenstwa lub upowaznienie kierownika
jednostki.

§ 4.

Inspektor BTI bierze udzial w procesie zarzadzania ryzykiem w systemie teleinformatycznym w tym,
w szczegolnosci weryfikuje:

1) przestrzeganie zasad ochrony informacji niejawnych w systemie lub sieci teleinformatyczne;j;

2) stan zabezpieczen fizycznych i elektronicznych pomieszczen lub obszaréw, w ktérych usytuowane sg
systemy lub sieci teleinformatyczne;

3) aktualno$¢ wykazow os6b majacych dostep do systemu lub sieci teleinformatycznej, przydzielanie kont
uzytkownikom, zakres nadanych im uprawnien oraz prawidlowo$¢ zabezpieczen zastosowanych
w systemie lub sieci;

4) znajomo$¢ 1 przestrzeganie przez uzytkownikéw procedur bezpiecznej eksploatacji systemu lub sieci
teleinformatyczne;;

5) przestrzeganie zasad 1wymagan w zakresie oznaczania, ewidencjonowania, przechowywania
i przekazywania wytworzonych dokumentdéw niejawnych oraz ich terminowe rozliczanie;

6) zgodno$¢ konfiguracji systemu lub sieci teleinformatycznej z dokumentacja bezpieczenstwa
teleinformatycznego;

§ 5.

Nadzér nad wykonaniem zarzadzenia powierzam Pelnomocnikowi ds. Ochrony Informacji Niejawnych.

§ 6.

Zarzadzenie wchodzi w zycie z dniem podpisania.

Wojt Tadeusz Kielan
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